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2. fallen Sie zuerst die Kopfzeile aus. Tragen Sie thren Familiennamen, Ihren
Vornamen und thre Priiflings-Nr. in die oben stehenden Felder ein.

3. Lesen Sie bitte den Text der Aufgaben ganz durch, bevor Sie mit der Bear-
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4. Halten Sie sich bei der Bearbeitung der Aufgaben genau an die Vorgaben
der Aufgabenstellung zum Umfang der Losung. Wenn z. B, vier Angaben
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Die folgenden Aufgaben 1 bis 4 beziehen sich auf die folgende Ausgangssituation:

Sie arbeiten als Fachinformatiker bei der 1234-1T-Systemhaus GmbH. Firr Ihren Arbeitgeber beraten Sie u. a. eine Spedition, die
IHK-Transport GmbH. Die Spedition betreibt neben der Zentrale in Berlin noch Filialen in Miinchen und Hamburg, Den Netzwerk-
plan der Spedition finden Sie in der perforierten Anlage

1. Aufgabe (21 Punkte)

Die Filialen der Spedition IHK-Transport GmbH sind dber statische Routen miteinander verbunden.

a) Auszug aus der Routingtabelle auf Router RB1:

Netz-ID Subnetzmaske / CIDR | Next-Hop / Interface
10.10.10.0 28 Eth O

10.1.1.0 30 Eth 1

10.2.2.0 30 Eth 2

172.16.64.0 22 10.2.2.2
192.168.100.0 | /24 10.1.1.2
203.0.113.12 130 Eth4

0.0.0.0 10 203.0.113.14

aa) Die Mitarbeiter der Filiale in Hamburg melden, dass ein Zugang zu den Servern in Berfin nicht méglich ist. Ein Administra-
tor priift daraufhin die Routingtabelle auf Router RB1.

Welche zwei Fehler in der Routingtabelle sind dafiir verantwaortlich?

Erlautern Sie, wie das Problem behoben werden kann.

4 Punkte

ab) Beschreiben Sie zwei Vorteite, die dynamische Routingprotokolle gegeniiber Netzwerkkonfigurationen mit statischem

Routing bieten.

6 Punkte

ZPAFISII 2
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Dieses Blatt kann an der Perforation aus dem Aufgabensatz herausgetrennt werden!

-Transport GmbH

Anlage 1: Netzwerkplan der IHK
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Anlage 2: Netzwerk-Trace zur 3. Aufgabe

-

f

Weja0 Yok | (%0°0) 0 UBHOMSA -(%0'00T) T8 IBRZI0LY . Z18 ::ARd ||

q

B -1 r{eded

TYy31ap >qemanis
Jbdounry (tydsap>
] “ "

e .. I

69
L TL oL
9 19 11
g8e @2 93 q¢
g 2

saAgz ‘preew) anvie 7t O

Elilsls 08 T

€9 T9 19 LL 9L SL VL €L
9 B9 69 89 {9 99 59 ¥9 €9
09 20 vT ¥9 82 6> vp ¥9
T2 ve I @0 60 St 60 80

0£00 |

ocee
e100

v 99 pL 8¢ 9 O Pv ¥}

0600

10303044 28esSa [OJIFUO0D IBUSIJUT ¢
QT 00T 89T°Z6T :350 ‘TIZ 00T 291 T6T :2JS ‘v UOTSJIA T03030J4d JFUJIIUT ¢
IT :0I ‘@ :I30 ‘@ :INd “Nv1 TenIJTA DI°Zes «
(PL:BESTYIOCIPYivS) PL:8EITY oa821TTa :35a (T4:6:6¥:06:GP339) TIIE6:I6F NOSIT] D45 “II 38UJayll ¢
@ PT ‘{Zo1I890VAV6L - TVS8-S2LY-¥IBE-02490385 ) 4dN\IITARO\ 3324433uUT uo (s31q #9) paJnided s33Aq 8z ‘(S3ITq ¥Z9) IuTM UC SIIAQ B/ iBLL IRy ¢
A = - —r —_——————— T e — —_— = ———————— —_ v
| (g6r ut 3sanbau) t9=111 ‘9/£5/T7=bas ‘Teeexe=pT  Ardsu (Burd) oys3z gz aWdOT ZTZ°@DT 89T Z6T  ©C° 80T 89T 761 L196Lp° 0V ¥6L -
{v6s ut ATdaa) 8ZT=T13 ‘9££6/TZ=bas ‘Tepexe=pT 3Isanbas (Surd) oys3 gz dWdI @z-001°891°Z6T ¢1Z'@aT1°991'Z61 L1964t 9%C €6L
| (e9¢ ut asanbas) $9=T33 ‘ezrs/ez=bas ‘Teeexe=pr  Ayda. (3urd) oyd3 8L dvDI ZT2°001°891°Z6T  ©Z el 291 6T LOEELY T S¥T O6L
_ (@6 ut Ardas) 9zZI=111 ‘ocis/ez=bas ‘Teeexg=pT 3ssnbaa (Burd) oya3 8z dWDT @z 'eaT 891°76T ZIZ 08T 89T T6T LOEELY " SPT 68L
| (v82 ut 3sanbaa) po=132 ‘vogv/61=bas ‘TePexe=pI Ardaa (8uzd) oy>3 gz dWDI TTZ'00T°89T°T6T O @8l 89T1°Z6T ZT909% e S8L _
| (s8z ut Ardss) 8Z1=T13 ‘¥9st/s1=bas “teeexe=pt 3Isanbaa (Burd) oys3 8¢ dhDI @z BRT 891°C6T TIT 00T 891 T6T ZT999¢" v V8L i
{82 ut 3sanbaJ) v9=T313 ‘BeSP/81=bas ‘ToPeXe=pT Ardaa (Burd) oy>3 sz dWDI ZTZ 00T Q9T°'T6T  ©Z 00T 89T 6T 9LTTSY VT 182 -
f {18z ut A1daa) gzT=133 ‘geov/aT=bas ‘Teeexe=pT 3senbas (Sutd) oyd3 sz DT @Z°@eT°89T°Z6T  ZIZ'0RT 89T Z6T YELISY SV BLL -
. | ou] oY 1030304d uofeuqsa] 2mnog aun) ‘ON
+ H <f-8D> " uspusmue sgabiszuy| )
PP EET sme>y QEE @7 muF
IPH  siool  sspEapy  dwoydap)  uansnels  Isfeuy  uauydRzjny  uonebiaeN  Jydsuy  uANRqiedg 181eQ
O - yeysam

ZPAFIS I 4



ac) In der Praxis enthilt eine Routingtabelle (neben den oben abgedruckten, verkiirzten Informationen) noch die sogenannte
Metrik oder , Costs”.

Erklaren Sie die Funktion dieser Angaben fiir das Routing. 4 Punkte

ad) Die Server in der DMZ in Berlin sind aus dem éffentlichen Netz zunéchst nicht erreichbar, da sie private Adressen nutzen.

Nennen Sie eine Méglichkeit, wie Sie den Zugriff auf die Server aus dem Internet erméglichen kénnen. 2 Punkte

b) Die meisten Mitarbeiter der Filiale in Minchen mochten sich in Zukunft auch mit mobilen Endgerdten ber WLAN im lokalen
Netzwerk anmelden. Fiir das WLAN soll das Verfahren ,WPA2/3-Enterprise” verwendet werden.

ba) Erldutern Sie das Verfahren ,WPA2/3-Enterprise”. 3 Punkte

bb) Nennen Sie zwei Vorteile dieses Verfahrens gegeniiber der Variante mit PSK. 2 Punkte

Korrekturrand
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2. Aufgabe (25 Punkte)

a) Die Anbindung der IHK-Transport GmbH an das Internet erfolgt tiber den Router RB1 in Berlin. Vom Provider hat die Spedition
die folgende statische IP-Adresse erhalten: 203.0.113.13 / 30.

aa) Damit die internen Clients der Spedition Daten aus dem Internet abrufen knnen, muss der Router RB1 in Berlin NAT/PAT
ermdglichen.

Erldutern Sie, was man unter NAT und PAT versteht. 4 Punkte

ab) Client PCB1 in Berlin mdchte die Seite https://www.ihk.de/index.html abrufen (siehe Netzwerkplan).
Vervollstandigen Sie die folgenden Ausschnitte aus dem Header auf dem Weg des Pakets. 3 Punkte
IP-Paket auf dem Weg von Client PCB1 bis zum Router RB2:

TIL: Protokoll; Header-Checksum:
128 06 v 54466

Quell-IP-Adresse:

Ziel-IP-Adresse:

Quell-Port: Ziel-Port:
49152
ac) Ergénzen Sie den folgenden Ausschnitt aus dem Header. 5 Punkte
IP-Paket auf dem Weg vom Router RB1 bis zum ISP:
TTL: Protokoll: Header-Checksum:

32187

Quell-IP-Adresse:

Ziel-|P-Adresse:

Quell-Port: Ziel-Port;
50000

ad) Erautern Sie, weshalb im zweiten Header-Ausschnitt ein anderer Quelf-Port als im ersten Header-Ausschnitt verwendet wird.
2 Punkte

ZPAFIS NG
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b) Die DMZ der Spedition am Standort Berlin verwendet statisch vergebene, private IP-Adressen. Administratoren kénnen iiber
Destination-NAT die Server dennoch von auBen erreichen.

ba) Ergénzen Sie die folgenden Ausschnitte aus dem Header fiir eine Verhindung aus dem Intemnet zum internen Daten-Server
per SSH. Der Server soll von extern und von intern Jeweils Giber den SSH-Standardport erreichbar sein. 4 Punkte

IP-Paket, das aus dem Homeoffice des Admins beim Router RB1 der Spedition ankommt:;

Quell-IP-Adresse: 62.155,243.193
Ziel-IP-Adresse:
Quell-Port; Ziel-Port:
bb) Ergénzen Sie den folgenden Ausschnitt aus dem Header, 4 Punkte

IP-Paket, nachdem der Router RB1 der Spedition Destination-NAT durchgefiihrt hat:

Quell-IP-Adresse:

Ziel-IP-Adresse:

Quell-Port; Ziel-Port:

¢} Kunden greifen auch dber ihre Smartphones oder iiber jhre Laptops im Mobilfunknetz auf die Webseite der Spedition zu. Die
Kunden erhalten im Mobilfunkbereich von lhrem Provider eine Adresse aus dem Bereich 10.x.x.x {Carries Grade NAT).

Erldutern Sie, warum der Provider dem Kunden eine solche Adresse zuweist, und nennen Sie einen Nachteil fiir den Kunden.
3 Punkte

Erlauterung:

3. Aufgabe (28 Punkte)

Am Standort Miinchen der IHK-Transport GmbH wurde ein zweites Gebiude ney errichtet. In jedem der beiden Gebaude wurde
ein VLAN-fahiger Switch mit 10 Gbit/s SFP+ Steckplatzen fiir die UpLinks verbaut. Die beiden Gebiude haben einen Abstand von
150 Meter und sollen verbunden werden. Sie sollen das Netzwerk konfigurieren.

a) Erldutern Sie zwei Griinde fir die Verwendung einer Glasfaserverbindung zwischen den beiden Gebauden anstelle einer Kupfer-
verbindung. 6 Punkte

Korrekturrand



Fortsetzung 3. Aufgabe Korrekturrand
b) Das Netzwerk in Miinchen soll in VLANs segmentiert werden.

ba) Beschreiben Sie zwei Griinde, die die IHK-Transport GmbH dazu bewogen haben konnten, VLANS zu verwenden.
4 Punkte

bb) Beide Switche sollen so konfiguriert werden, dass gebaudeiibergreifende VLANSs betrieben werden kdnnen.

Geben Sie an, welche Einstellung Sie auf den beiden Gerdten vornehmen missen. 2 Punkte

bc) Beschreiben Sie die Veranderung im OSI-Layer 2, die bei VLAN-Verbindung zwischen zwei Switches stattfindet. 3 Punkte

¢) Nach Implementierung der VLANs melden die Mitarheiter aus dem Neubau in Minchen folgenden Sachverhalt: , keine Verbin-
dung zum Internet méglich; Zugriff auf den Datei-Server im Hauptgebdude Miinchen funktioniert”.

ca) Sie kontrollieren die IP-Adresse, die Netzwerkmaske (/24) und das Gateway (Intemetrouter mit der IP 192.168.100.1).
Alie Werte sind richtig eingetragen, und die Verbindung hat vor Einfilhrung der VLANS funktioniert. Sie starten am PC eine
Konsole und kontrollieren die Namensaufigsung:

C:\Users\userl5>nslookup www.ihk.de
DNS request timed out.
timeout was 2 seconds.
Server: UnKnown
Address: 192.168.100.1

DNS request timed out.
timeout was 2 seconds.
DNS request timed out.
timeout was 2 seconds.
DNS request timed out.
timeout was 2 seconds.
DNS request timed out.
timecut was 2 seconds.
¥*¥x Zeitidberschreitung bei Anforderung an UnKnown.

Nennen Sie eine mégliche Ursache fir diese Ausgabe. 3 Punkte

ZPAFISH 8



cb) Sie Uberpriifen die Verbindung zum Datei-Server (192.168.100.20) mittels eines Ping-Befehls und zeichnen ein Trace des

o)

cd)

Netzwerkverkehrs zwischen den beiden Switches auf.
C:\Users\userl5>ping 192.168.100.20

Ping wird ausgefihrt fir 192.168.100.

Antwort von 192.168.100.20: Bytes=32
Antwort von 192.168.100.20: Bytes=32
Antwort von 192.168.100.20: Bytes=32
Antwort von 192.168.100.20: Bytes=32

Ping-Statistik fiir 192.168.100.20:
Pakete: Gesendet = 4, Empfangen
(0% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = Oms, Maximum = Oms,

Mittelwert =

20 mit 32 Bytes Daten:
Zeit<lms TTL=64
Zeit<lms TTL=64
Zeit<lms TTL=64
Zeit<lms TTL=64

= 4, Verloren = 0

Oms

Das Trace des Netzwerkverkehrs ist beigefiigt (siehe Riickseite perforierte Anlage).

Ermitteln Sie die IP-Adresse des Clients.

Ermitteln Sie die Nummer des VLANS, iiber das die Verbindung zum Datei-Server stattfindet.

2 Punkte

Beschreiben Sie eine mogliche Fehlerursache des eingangs beschriebenen Problems der fehlerhaften Internetverbindung

und machen Sie einen Vorschlag zur Fehlerbeseitigung.

Fehlerursache:

Fehlerbeseitigung:

6 Punkte

2 Punkte

Korrekturrand
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cb) Sie Uberpriifen die Verbindung zum Datei-Server {192.168.100.20) mittels eines Ping-Befehls und zeichnen ein Trace des
Netzwerkverkehrs zwischen den beiden Switches auf.

C:\Users\userl5>ping 192.168.100.20

Ping wird ausgefithrt fir 192.168.100.20 mit 32 Bytes Daten:
Antwort von 192.168.100.20: Bytes=32 Zeit<lms TTL=64
Antwort von 192.168.100.,20: Bytes=32 Zeit<lms TTL=64
Antwort von 192.168.100.20: Bytes=32 Zeit<lms TTL=64
Antwort von 192.168.100.20: Bytes=32 Zeit<lms TTL=64

Ping-Statistik fiir 192.168.100.20:
Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0
(0% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = Oms, Maximum = Oms, Mittelwert = QOms

Das Trace des Netzwerkverkehrs ist beigefiigt (siehe Riickseite perforierte Anlage).
Ermitteln Sie die IP-Adresse des Clients, 2 Punkte

¢} Ermitteln Sie die Nummer des VLANS, tiber das die Verbindung zum Datei-Server stattfindet. 2 Punkte

¢d) Beschreiben Sie eine magliche Fehlerursache des eingangs beschriebenen Problems der fehlerhaften Internetverbindung
und machen Sie einen Vorschlag zur Fehlerbeseitigung. 6 Punkte

Fehlerursache:

Fehlerbeseitigung:

Korrekturrand




4. Aufgabe (26 Punkte) Korrekturrand

Fiir die VPN-Verbindungen der AuBendienstmitarbeiter erfolgt die Authentifizierung zurzeit Giber PSK. In Zukunft soll hierzu eine
eigene Certificate Authority (CA} nach X.509 eingesetzt werden, welche die notwendigen Client-Zertifikate signiert (self-signed).

a) Erldutern Sie zwei sicherheitsrelevante Vorteile, die fiir Zertifikate gegeniiber PSK sprechen. 4 Punkte

b) Bei der Einrichtung der CA hat ein Mitarbeiter MD5 als Hash-Algorithmus ausgewahit.
ba) Nachdem lhre VPN-Software Ihnen MDS5 als Sicherheitsrisiko anzeigt, finden Sie folgenden Artikel zu MD5:

MD5 Security

The security of the MD5 hash function is severely compromised. A collision attack exists that can find collisions within
seconds on a computer with a 2.6 GHz Pentium 4 processor. Further, there is also a chosen-prefix collision attack that can
produce a collision for two inputs with specified prefixes within seconds, using off-the-shelf computing hardware.

These hash and collision attacks have been demonstrated in the public in various situations, including colliding document
files and digital certificates.

(https.//en.wikipedia.org/wiki/MD5 - Auszug)

Erldutern Sie, warum Hashfunktionen in Zertifikaten nach X.509 eine entscheidende Rolle spielen. 4 Punkte

bb) Erldutern Sie den Begriff einer ,collision attack” und warum diese Angriffsmdglichkeit ein auf MD5 basierendes Zertifikat
unsicher macht. 4 Punkte

ZPAFISIN10



) Nachdem mit SHA-256 ein aktuelles Hashverfahren aktiviert wurde, miissen alle Client-Zertifikate neu erstellt und auf den Korrekiurrand
Mitarbeiter-Notebooks eingerichtet werden. Sie sind mit der Aufgabe betraut, dies bei einem Notebook durchzufiihren.

Sie senden dem fiir die CA verantwortlichen Kollegen den Certificate Signing Request (Zertifikats-Anforderungs-Datei) des
Clients und erhalten daraufhin eine E-Mail mit folgenden Dateien im Anhang:

Dateiname Beschreibung

Client Cert.crt enthdlt Zertifikat fir Client

CA_Cert.crt enthdlt Zertifikat fiir CA

CA Private Key.key enthdlt private Key der CA

ca) Beschreiben Sie, welcher Fehler im Umgang mit den Dateien Ihrem Kollegen unterlaufen ist, und welche Sicherheitsliicke
durch diesen Fehler Thres Kollegen entstanden ist. 4 Punkte

cb) Beschreiben Sie, was unternommen werden muss, um den Fehler des Kollegen zu korrigieren. . 4 Punkte

d) Die von Ihnen verwendete VPN-Software ist so konfiguriert, dass ausschlieBlich Verbindungen nach TLS1.3 aufgebaut werden.
Dieses Protokoll benutzt das sogenannte Diffie-Hellman-Verfahren.

RFC8446 (Auszug)

In the Key Exchange phase, the client sends the ClientHelle message, which
contains either a set of Diffie-Hellman key shares, a set of pre-shared key
labels, or both.

da) Erldutern Sie die Funktion des Diffie-Hellman-Verfahrens beim Verbindungsaufbau. 3 Punkte

db) Erlautern Sie, zu welchem Zweck bei TLS1.3 asymmetrische Verschliissefung eingesetzt wird. 3 Punkte
-

bitte wenden!
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